
Â ñîâðåìåííîì ìèðå èíôîðìàöèÿ ÿâëÿåòñÿ î÷åíü öåííûì 
àêòèâîì, çàùèòà êîòîðîãî – íàèâàæíåéøàÿ çàäà÷à ïðåäïðèÿòèÿ.  
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Â ôîðìèðîâàíèè ðîññèéñêîãî ðûíêà ñèñòåì óïðàâëåíèÿ áåçîïàñíîñòüþ ó÷àñòâóþò êàê 
áèçíåñ, êîòîðûé îïèðàåòñÿ íà ñâîè ïîòðåáíîñòè è ìåæäóíàðîäíûå ñòàíäàðòû (íàïðèìåð, 
ISO/IEC 27001), òàê è ãîñóäàðñòâåííûå îðãàíèçàöèè, êîòîðûå îïðåäåëÿþò îñíîâíûå 
çàêîíîäàòåëüíûå ïîëîæåíèÿ è ñòàíäàðòû (òðåáîâàíèÿ ê Ðîññèè ïðè âñòóïëåíèè â ÂÒÎ, 
ñòàíäàðò Öåíòðàëüíîãî áàíêà Ðîññèè ÑÒÎ ÁÐ ÈÁÁÑ-1, ñòàíäàðòû ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799 è 
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27001, ÔÇ-152, ÑÒÐ-Ê, ÑÒÐ è äð.).

Îñíîâíûå òðåáîâàíèÿ áèçíåñà, ïðåäúÿâëÿåìûå ê áåçîïàñíîñòè:
• ïîñòðîåíèå óïðàâëÿåìîãî è äîêóìåíòèðîâàííîãî ïðîöåññà îáåñïå÷åíèÿ áåçîïàñíîñòè íà ïðåäïðèÿòèè
• îáåñïå÷åíèå íåïðåðûâíîãî îáñëóæèâàíèÿ êëèåíòîâ ïðåäïðèÿòèÿ íà ïðèåìëåìîì óðîâíå
• ðåàëèçàöèÿ àäåêâàòíûõ ñ òî÷êè çðåíèÿ ïðîöåññíîãî è ðèñê-îðèåíòèðîâàííîãî ïîäõîäîâ ìåð çàùèòû êàê îò âíåøíèõ, òàê è 

îò âíóòðåííèõ óãðîç áåçîïàñíîñòè

Äîñòè÷ü íóæíîãî ðåçóëüòàòà ìîæíî ñ ïîìîùüþ áîëüøîãî ñïåêòðà ðåøåíèé. Íà ñåãîäíÿøíèé 
äåíü ïåðå÷åíü ñðåäñòâ çàùèòû èíôîðìàöèè óæå âêëþ÷àåò äåñÿòêè òûñÿ÷, è èõ êîëè÷åñòâî 
ïîñòîÿííî ðàñòåò. ×èñëî ñðåäñòâ, ñèñòåì è ðåøåíèé ïî çàùèòå è ìîíèòîðèíãó èíôîðìàöèîííîé 
áåçîïàñíîñòè â îäíîé îðãàíèçàöèè ìîæåò äîñòèãàòü äåñÿòêîâ è äàæå ñîòåí åäèíèö. Îòäåëüíûå 
ñðåäñòâà çàùèòû â îïðåäåëåííûé ìîìåíò âðåìåíè ÿâëÿþòñÿ ëèäåðàìè ñâîåãî ñåãìåíòà ðûíêà, 
îáåñïå÷èâàÿ íàèáîëåå ýôôåêòèâíóþ çàùèòó èíôîðìàöèè ïðåäïðèÿòèÿ.  Âñëåäñòâèå òîãî, 
÷òî ëèäåðû â îòäåëüíûõ ñåãìåíòàõ ðûíêà áåçîïàñíîñòè íå ïîñòîÿííû, à êîëè÷åñòâî ñðåäñòâ 
è ñèñòåì çàùèòû èíôîðìàöèè íåèçìåííî ðàñòåò, âîçíèêàåò âîïðîñ: êàê àäàïòèâíî óïðàâëÿòü 
áåçîïàñíîñòüþ?

Security Vision: ìîäóëüíûé öåíòð óïðàâëåíèÿ èíôîðìàöèîííîé 
áåçîïàñíîñòüþ
Öåíòð óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision èñïîëüçóåò íîâåéøèå òåõíîëîãèè ëèäåðà â îáëàñòè ñåòåâîé áåçîïàñíîñòè – 
êîìïàíèè Cisco Systems è ñîáñòâåííûå ñîâðåìåííûå ðàçðàáîòêè âêóïå ñ èíäèâèäóàëüíûì ïîäõîäîì äëÿ êàæäîãî êëèåíòà. 

Öåíòð óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision ÿâëÿåòñÿ êîìïëåêñíûì êîðïîðàòèâíûì ðåøåíèåì â îáëàñòè óïðàâëåíèÿ 
èíôîðìàöèîííîé áåçîïàñíîñòüþ ïðåäïðèÿòèÿ è èìååò òðåõóðîâíåâóþ àðõèòåêòóðó.
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Óðîâåíü ñáîðà ïðåäíàçíà÷åí äëÿ ñáîðà, íîðìàëèçàöèè è îòïðàâêè íà óðîâåíü ÿäðà 
ñîáûòèé áåçîïàñíîñòè, ïîñòóïàþùèõ ñ òàêèõ ñèñòåì, êàê:

• ñèñòåìà çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà
• ñèñòåìà çàùèòû îò âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
• ñèñòåìà àíàëèçà çàùèùåííîñòè è ìîíèòîðèíãà íåñàíêöèîíèðîâàííîé àê-

òèâíîñòè â ñåòè
• ñèñòåìà êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè
• ñèñòåìà çàùèòû ïðèêëàäíûõ ñèñòåì è áàç äàííûõ
• ñèñòåìà êîíòðîëÿ èíôîðìàöèîííûõ ïîòîêîâ
• ñèñòåìà çàùèòû ýëåêòðîííîé ïî÷òû
• ñèñòåìà òåõíè÷åñêîé çàùèòû èíôîðìàöèè, â òîì ÷èñëå ñèñòåìà êîíòðîëÿ 

äîñòóïà â ïîìåùåíèÿ
• ñèñòåìà îáåñïå÷åíèÿ æèçíåäåÿòåëüíîñòè ïðåäïðèÿòèÿ è äð.

Ñïèñîê ïîäêëþ÷àåìûõ ñèñòåì ìîæåò ðàñøèðÿòüñÿ â çàâèñèìîñòè îò ïîòðåáíîñòåé ïðåäïðèÿòèÿ. Óðîâåíü ñáîðà 
ïîñòðîåí íà áàçå ÏÎ Àãåíò ñáîðà Security Vision. Ïðåèìóùåñòâîì Àãåíòà ñáîðà ÿâëÿåòñÿ ðàáîòà ñ ëþáûìè IP-
îðèåíòèðîâàííûìè ïðèëîæåíèÿìè è ñèñòåìàìè áåçîïàñíîñòè. Ìîäóëè Àãåíòà ñáîðà ïîçâîëÿþò ïîäêëþ÷àòü 
èíôîðìàöèîííûå ñèñòåìû ïðåäïðèÿòèÿ ê Öåíòðó óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision. Äàííûå ðàçðàáîòêè 
ïðîâîäÿòñÿ ñîâìåñòíî ñ ýêñïåðòàìè êîìïàíèè Cisco Systems.

Êîìïëåêñíûé 
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òåõíîëîãèè 
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óïðàâëåíèÿ 
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Óðîâåíü ÿäðà ïðåäíàçíà÷åí äëÿ ñáîðà, àíàëèçà è êîððåëÿöèè ñîáûòèé áåçîïàñíîñòè, 
ïîñòóïàþùèõ ñ ñèñòåì îáåñïå÷åíèÿ áåçîïàñíîñòè ñåòè. Çäåñü ïðîèñõîäèò ïðîâåðêà íà 
ñîîòâåòñòâèå ïîëèòèêå óïðàâëåíèÿ èíöèäåíòàìè áåçîïàñíîñòè è ïåðåäà÷è èíôîðìàöèè 
îá èíöèäåíòàõ áåçîïàñíîñòè íà óðîâåíü óïðàâëåíèÿ â Ïîðòàë îò÷åòíîñòè. Óðîâåíü ÿäðà 
ïîñòðîåí íà áàçå ïðîãðàììíî–àïïàðàòíîãî êîìïëåêñà Cisco Security Management Suite 
(Cisco Security MARS è Cisco Security Manager), êîòîðûé ïîääåðæèâàåòñÿ è ïîñòîÿííî 
îáíîâëÿåòñÿ ñïåöèàëèñòàìè êîìïàíèè Cisco Systems.

Óðîâåíü óïðàâëåíèÿ ïðåäíàçíà÷åí äëÿ àâòîìàòèçàöèè ïðîöåññà óïðàâëåíèÿ 
èíôîðìàöèîííîé áåçîïàñíîñòüþ è ïðåäñòàâëÿåò ñîáîé ñîâðåìåííûé, ðàçðàáîòàííûé 

êîìïàíèåé ÀéÒè ðóññêîÿçû÷íûé Ïîðòàë îò÷åòíîñòè Security Vision. Ïîðòàë îò÷åòíîñòè â ðåæèìå ðåàëüíîãî âðåìåíè 
ïîçâîëÿåò óïðàâëÿòü èíöèäåíòàìè áåçîïàñíîñòè ïðåäïðèÿòèÿ â ñîîòâåòñòâèè ñ ïðèíÿòîé â êîìïàíèè Ïîëèòèêîé 
èíôîðìàöèîííîé áåçîïàñíîñòè. Ðåøåíèå èìååò óäîáíûé è èíòóèòèâíî ïîíÿòíûé ðóññêîÿçû÷íûé èíòåðôåéñ. Ïîðòàë 
îò÷åòíîñòè ïîçâîëÿåò âûäàâàòü àêòóàëüíûå ñâîäêè è ðåêîìåíäàöèè ïî ñîñòîÿíèþ èíôîðìàöèîííîé áåçîïàñíîñòè 
ïðåäïðèÿòèÿ â öåëîì è ïî îòäåëüíûì ñèñòåìàì áåçîïàñíîñòè â ÷àñòíîñòè.

Âñå ýòî äàåò âîçìîæíîñòü ðåàëèçîâàòü ìîíèòîðèíã, çàùèòó è óïðàâëåíèå áåçîïàñíîñòüþ ïðåäïðèÿòèÿ â ðåæèìå 
ðåàëüíîãî âðåìåíè, ïåðåâåñòè ðàçðîçíåííûå ñèñòåìû çàùèòû â ðàçðÿä óïðàâëÿåìûõ ñåðâèñîâ.

Security Vision: Ñåðâèñ – îðèåíòèðîâàííîå ðåøåíèå
Öåíòð óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision ñïðîåêòèðîâàí è ðàçðàáîòàí â ñîîòâåòñòâèè ñ ñåðâèñ – îðèåíòèðîâàííîé 
àðõèòåêòóðîé, ÷òî ïîçâîëÿåò ðåøåíèþ àäàïòèðîâàòüñÿ ïîä áèçíåñ-ïðîöåññû è ÈÒ-èíôðàñòðóêòóðó ëþáîãî ïðåäïðèÿòèÿ â 
ïðîöåññå èíòåãðàöèè. Áèçíåñ-ëîãèêà ïðåäïðèÿòèÿ âûíåñåíà èç ïðîãðàììíîãî êîäà âî âíåøíèå íàñòðîéêè è ïàðàìåòðû. 
Ýòî äàåò âîçìîæíîñòü ó÷åñòü âñå îñîáåííîñòè ðàáîòû ïðåäïðèÿòèÿ è ãàðàíòèðîâàòü êà÷åñòâåííîå âçàèìîäåéñòâèå 
Security Vision ñ ñóùåñòâóþùèìè â êîìïàíèè áèçíåñ-ñòðóêòóðàìè è èñïîëüçóåìûìè òåõíè÷åñêèìè ðåøåíèÿìè.

Security Vision: Ëó÷øèå ìèðîâûå ïðàêòèêè
Öåíòð óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision ñïðîåêòèðîâàí è ðàçðàáîòàí â ñîîòâåòñòâèè 
ñ ëó÷øèìè ìèðîâûìè ïðàêòèêàìè â îáëàñòè óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ. Â 
êà÷åñòâå ñòàíäàðòà èñïîëüçîâàí ñòàíäàðò äå-ôàêòî â îáëàñòè óïðàâëåíèÿ èíôîðìàöèîííîé 
áåçîïàñíîñòüþ ISO/IEC 27001. Â ðåçóëüòàòå âíåäðåíèÿ Security Vision ïðåäïðèÿòèå ïîëó÷àåò 
èíñòðóìåíò àâòîìàòèçàöèè ïðîöåññà ïîñòðîåíèÿ ÑÓÈÁ â ñîîòâåòñòâèè ñ ISO/IEC 27001. 
Ñèñòåìà ó÷èòûâàåò êàê òåõíè÷åñêóþ, òàê è îðãàíèçàöèîííóþ ñòîðîíó ÑÓÈÁ. Òåõíè÷åñêàÿ 
ñòîðîíà ÑÓÈÁ ïîñòðîåíà íà áàçå ñîâðåìåííûõ ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè 
êîìïàíèé Cisco Systems è ÀéÒè. Ïîìèìî òåõíè÷åñêîé áàçû, ðåøåíèå èìååò öåíòðàëèçîâàííîå îáíîâëåíèå äîêóìåíòàëüíîé 
áàçû, ÷òî ïîçâîëÿåò ïîëó÷àòü áîëåå 70 àêòóàëüíûõ øàáëîíîâ äîêóìåíòîâ ïî ÈÁ â ñîîòâåòñòâèè ñ ISO/IEC 27001 êîìïàíèè 
GlobalTrust. Ïîëó÷åííûå øàáëîíû äîêóìåíòîâ àâòîìàòè÷åñêè, â ñîîòâåòñòâèè ñ ñåðâèñ-îðèåíòèðîâàííîé àðõèòåêòóðîé è 
îñîáåííîñòÿìè ïðåäïðèÿòèÿ, àäàïòèðóþòñÿ è âñåãäà íàõîäÿòñÿ â àêòóàëüíîì ñîñòîÿíèè.

Security Vision – 
óïðàâëÿåìîñòü è 
ýôôåêòèâíîñòü 
áèçíåñ-ïðîöåññîâ 
èíôîðìàöèîííîé 
áåçîïàñíîñòè



Êîìïàíèÿ ÀéÒè: òåë.: (495) 974 7979, 974 7980,  ôàêñ: (495) 974 7990, å-mail: info@it.ru, www.it.ru 

Ðåãèîíàëüíûå îôèñû: Âîëãîãðàä: (8442) 55 0777, Åêàòåðèíáóðã: (343) 378 3340, Èðêóòñê: (3952) 79 9246, Êàçàíü: (843) 525 4060, 
Êðàñíîäàð: (861) 255 0088, Êðàñíîÿðñê: (391) 274 4444, Í. Íîâãîðîä: (831) 461 9184, Íîâîñèáèðñê: (383) 335 6702, 
Ïåðìü: (342) 282 5336, Ðîñòîâ-íà-Äîíó: (863) 227 3102, Ñàìàðà: (846) 277 9191, Ñ.-Ïåòåðáóðã: (812) 326 4588, Óôà: (347) 293 7979.

Security Vision: Áåçîïàñíûé êîä
Öåíòð óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision ñïðîåêòèðîâàí è ðàçðàáîòàí ñåðòèôèöèðîâàííûìè ñïåöèàëèñòàìè 
CSSLP â ñîîòâåòñòâèè ñ áåçîïàñíûì æèçíåííûì öèêëîì ðàçðàáîòêè ïðîãðàììíîãî îáåñïå÷åíèÿ è ìåòîäîëîãèåé Rational 
Unified Process. Â ïðîöåññå ïðîåêòèðîâàíèÿ è ðàçðàáîòêè, áåçîïàñíîñòè ïðîäóêòà áûëî óäåëåíî îñîáîå âíèìàíèå. 
Áåçîïàñíîñòü ñïëàíèðîâàíà è ïîñòðîåíà êàê ÷àñòü ðåøåíèÿ ñ ïðåäóñìîòðåííûìè âîçìîæíîñòÿìè ðàñøèðåíèÿ è 
äîáàâëåíèÿ íîâîãî ôóíêöèîíàëà. Ñîâðåìåííûé è êîìïëåêñíûé ïîäõîä ê ðàçðàáîòêå ïîçâîëèë Security Vision ñòàòü 
äåéñòâèòåëüíî íàäåæíûì è îòêàçîóñòîé÷èâûì ðåøåíèåì, ñëàáî ïîäâåðæåííûì àïïàðàòíûì è ïðîãðàììíûì ñáîÿì, à 
òàêæå ñïîñîáíûì ïðîòèâîñòîÿòü ðàçëè÷íûì ïðåäíàìåðåííûì âðåäîíîñíûì âîçäåéñòâèÿì.

Â äàííûé ìîìåíò êîìïàíèÿ ÀéÒè â ðàìêàõ èííîâàöèîííîãî ïðîåêòà, ñîâìåñòíî ñ Cisco Systems, çàíèìàåòñÿ 
ðàçðàáîòêîé ðåøåíèé â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïîäõîä ÀéÒè = ïîäõîä ñèñòåìíîãî èíòåãðàòîðà
Ïîñòðîåíèå öåíòðà ìîíèòîðèíãà è óïðàâëåíèÿ áåçîïàñíîñòüþ – çàäà÷à ñèñòåìíîãî 
èíòåãðàòîðà, èìåþùåãî íåîáõîäèìûé îïûò è ñïîñîáíîãî îáúåäèíèòü äëÿ åå ðåøåíèÿ 
ïåðñîíàë, ïðîöåññû è òåõíîëîãèè ðàçëè÷íûõ íàïðàâëåíèé è ñïåöèàëèçàöèé. Îäíè 
èç ïåðâûõ îòå÷åñòâåííûõ ïðîäóêòîâ áåçîïàñíîñòè, ñ êîòîðûìè áûëà ïðîâåäåíà è 
ïðîòåñòèðîâàíà èíòåãðàöèÿ öåíòðà óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision, – 
ëèíåéêà áèçíåñ-ïðîäóêòîâ êîìïàíèè Ëàáîðàòîðèè Êàñïåðñêîãî, Kaspersky Open Space Security. Ðåøåíèå ïðîâåðåíî 
ýêñïåðòàìè â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè è ïîêàçàëî âûñîêèå ðåçóëüòàòû ïðè èíòåãðàöèè. Èíòåãðàöèÿ 
ïîçâîëÿåò óâèäåòü àêòóàëüíóþ êàðòèíó ñîñòîÿíèÿ àíòèâèðóñíîé çàùèòû ïðåäïðèÿòèÿ â äèíàìèêå è óïðàâëÿòü åþ.

Ðåøåíèÿ, îáåñïå÷èâàþùèå áåçîïàñíîñòü VPN-ñîåäèíåíèé è ðàáîòàþùèå ñîâìåñòíî 
ñ öåíòðîì óïðàâëåíèÿ áåçîïàñíîñòüþ Security Vision, ïðåäñòàâëåíû êîìïàíèåé 
«Ñ-Òåððà ÑèÝñÏè», êîòîðàÿ ÿâëÿåòñÿ ïåðâûì ðîññèéñêèì òåõíîëîãè÷åñêèì 
ïàðòíåðîì Cisco. Ïðåèìóùåñòâà ðåøåíèé êîìïàíèè – ðàáîòà íà ïðîòîêîëå IPSec è 
èñïîëüçîâàíèå ðîññèéñêîé êðèïòîãðàôèè. Ïðèìåíåíèå CSP VPN ñîâìåñòíî ñ öåíòðîì 
óïðàâëåíèÿ áåçîïàñíîñòüþ óëó÷øàåò óïðàâëÿåìîñòü è ìàñøòàáèðóåìîñòü VPN-ñîåäèíåíèé ïðè ñîõðàíåíèè âûñîêîé 
ïðîèçâîäèòåëüíîñòè.

Ïî÷åìó ÀéÒè?
Îïûò
Êîìïàíèÿ ÀéÒè – îäèí èç âåäóùèõ ðîññèéñêèõ ñèñòåìíûõ èíòåãðàòîðîâ, óñïåøíî ðàáîòàþùèé íà ðîññèéñêîì ðûíêå 
ñèñòåìíîé èíòåãðàöèè ñ 1990 ãîäà. Áîëüøîå êîëè÷åñòâî óñïåøíî âûïîëíåííûõ ïðîåêòîâ, â òîì ÷èñëå ñîâìåñòíî ñ 
ìèðîâûìè êîíñàëòèíãîâûìè êîìïàíèÿìè, òàêèìè êàê Gartner Group, SANS Institute è TUV Rheinland.

Ïðîôåññèîíàëèçì
Êîìïàíèÿ ÀéÒè ÿâëÿåòñÿ «Çîëîòûì ïàðòíåðîì» êîìïàíèè Cisco Systems, èìååò âûñøèå ïàðòíåðñêèå 
ñòàòóñû âåäóùèõ ïîñòàâùèêîâ îáîðóäîâàíèÿ IBM, Microsoft, EMC. Øòàò êâàëèôèöèðîâàííûõ 
ñîòðóäíèêîâ ñåðòèôèöèðîâàí ïî ðåøåíèÿì êëþ÷åâûõ âåíäîðîâ è èìååò êâàëèôèêàöèè CCIE, CISSP, 
CSSLP, CISA, CISM, CCSP, CCNA.

Ïàðòíåðñòâî è ëèöåíçèè
Êîìïàíèÿ ÀéÒè îáëàäàåò âñåìè íåîáõîäèìûìè ëèöåíçèÿìè ÔÑÁ, ÔÑÒÝÊ è Ìèíèñòåðñòâà îáîðîíû. 
Ñåðòèôèêàöèÿ ìåíåäæìåíòà êà÷åñòâà êîìïàíèè ñîîòâåòñòâóåò ÃÎÑÒ Ð ÈÑÎ 9001-2008 è ÈÑÎ 20000-1.

Îáó÷åíèå
Â ãðóïïó êîìïàíèé ÀéÒè âõîäèò ó÷åáíûé öåíòð – Àêàäåìèÿ ÀéÒè. Ìû òåñíî ñîòðóäíè÷àåì ñ âåäóùèìè ìèðîâûìè 
èíñòèòóòàìè â îáëàñòè ïîäãîòîâêè ñïåöèàëèñòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè – SANS Institute, TUV Rheinland, à 
òàêæå ñ Àêàäåìèåé ÔÑÁ.

Êëèåíòû
Êëèåíòàìè ÀéÒè ÿâëÿþòñÿ êðóïíûå ôèíàíñîâûå êîðïîðàöèè, òåëåêîììóíèêàöèîííûå êîìïàíèè, ãîñóäàðñòâåííûå 
îðãàíèçàöèè, ïðåäïðèÿòèÿ òîïëèâíî-ýíåðãåòè÷åñêîãî, ìåòàëëóðãè÷åñêîãî, òðàíñïîðòíîãî è àâòîïðîìûøëåííîãî 
êîìïëåêñîâ.


